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	                                                  Российская   Федерация

                                                    Новгородская область

                 АДМИНИСТРАЦИЯ ДЕМЯНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

                                           

	                                                     П О С Т А Н О В Л Е Н И Е

	от 04.02.2011 № 150
р.п. Демянск

	Об утверждении Положения 

о порядке хранения и исполь-

зования персональных данных 

работников Администрации 

Демянского муниципального 

района



В соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Федеральным законом от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» Администрация Демянского муниципального района 
ПОСТАНОВЛЯЕТ:

1. Утвердить Положение о порядке хранения и использования персональных данных работников Администрации Демянского муниципального района, ведения их личных дел (далее – Положение).

2. Поручить председателю комитета по организационным и общим вопросам Администрации района организовать ознакомление работников Администрации района с текстом Положения под роспись.
3. Рекомендовать комитетам Администрации Демянского муниципального района определить порядок   хранения и использования персональных данных работников указанных органов, ведения их личных дел

Глава района А.П.Федоров

ис

№ 0170-п

                                                       Утверждено








постановлением Администрации








Демянского муниципального района








от 04.02.2011 № 150
ПОЛОЖЕНИЕ

о порядке хранения и использования персональных данных работников 
Администрации Демянского муниципального района, ведения их личных дел
1. Общие положения

1.1. Настоящее Положение разработано в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», с целью закрепления конституционных прав работников на сохранение личной тайны, неприкосновенность частной жизни, конфиденциальность персональных данных, защиты персональных данных работников от несанкционированного доступа, правового закрепления принципов, касающихся обработки персональных данных, порядка передачи, хранения и их использования в Администрации Демянского муниципального района, предотвращение утечки, утраты, искажения, подделки информации, относящейся к персональным данным работников.

1.2. Настоящее Положение доводится до сведения всех работников персонально под роспись и является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным работников Администрации Демянского муниципального района (далее – Администрация района).

2. Понятие и состав персональных данных

2.1. В настоящем Положении используются  термины и определения, предусмотренные Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», а также:

работодатель - Глава Демянского муниципального района (далее – Глава района);

работник - физическое лицо, состоящее в трудовых отношениях с работодателем;

персональные данные работника - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника;

2.2. К персональным данным работника относятся анкетно-биографические данные (год, число, месяц и место рождения, образование, паспортные данные, сведения о воинском учете, наличие судимостей, адрес места жительства, до-
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машний и мобильный телефоны, место работы или учебы членов семьи и родственников, другая информация), данные, характеризующие трудовую деятельность работника, его личностные и деловые качества, сведения о составе семьи и характер взаимоотношений в семье, сведения о доходах, об имуществе и обязательствах имущественного характера, сведения, содержащиеся в индивидуальных лицевых счетах застрахованных лиц, медицинские сведения, сведения о налогоплательщике, сведения о банковском счете и вкладе, сведения о мерах безопасности, содержание трудового договора.

2.3. В состав документов, содержащих персональные данные работников, входят:

комплекты документов, сопровождающие процесс оформления трудовых правоотношений гражданина (о приеме на работу, переводе, увольнении и т.д.);

комплекты материалов по анкетированию, тестированию, проведению собеседований с кандидатами на должность;

подлинники и копии распоряжений по личному составу;

дела, содержащие основания к распоряжениям по личному составу;

личные дела и трудовые книжки сотрудников;

штатное расписание;

табель учета рабочего времени;

дела, содержащие материалы по повышению квалификации и переподготовке работников, их аттестации, служебным расследованиям;

справочно-информационный банк данных по персоналу - учетно-справочный аппарат (картотеки, журналы, базы данных, списки сотрудников и т.д.).
3. Обработка, передача и хранение персональных данных

работников Администрации района
3.1. Представитель нанимателя (работодатель) при обработке персональных данных работника обязан соблюдать следующие требования:

обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении их по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества; оплаты труда, пользования льготами, предусмотренными законодательством Российской Федерации и нормативными актами Администрации города.

Комитет по организационным и общим вопросам Администрации района (далее – Комитет) вправе подвергать обработке (в том числе автоматизированной) персональные данные муниципальных служащих, работников при формировании кадрового резерва, резерва управленческих кадров.

На основе персональных данных муниципальных служащих, работников ведутся, в том числе и на электронных носителях, реестры муниципальных служащих, список личного состава работников Администрации района.
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3.2. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных обязаны соблюдать следующие общие требования:

а) при определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, законодательством о муниципальной службе и о персональных данных, иными федеральными законами;

б) получение персональных данных может осуществляться как путем представления их самим работником, так и путем получения их из иных источников;

в) все персональные данные следует получать у самого работника. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

г) не допускается получение и обработка работодателем персональных данных работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия;

д) не допускается получение и обработка персональных данных работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.

3.3. Использование персональных данных возможно только в соответствии с целями, определившими их получение.

3.4. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено в соответствии с законодательством Российской Федерации.

3.5. Передача персональных данных работника возможна только с согласия работника или в случаях, прямо предусмотренных законодательством.

При передаче персональных данных работника работодатель должен соблюдать следующие требования:

не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в 
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целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

разрешать доступ к персональным данным работников только специально уполномоченным лицам (приложение № 1 к Положению), при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций;

не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

осуществлять передачу персональных данных работника в пределах Администрации района  в соответствии с настоящим Положением.

3.6. Сведения о работниках, относящиеся к персональным данным, хранятся в Комитете, отделе по бухгалтерскому учету и отчетности Администрации района на бумажных носителях и на электронных носителях.

Трудовые книжки, личные дела, личные карточки и другие документы, имеющие персональные данные, хранятся в металлическом сейфе. Ключи от сейфа, в которых хранятся сведения о работниках Администрации района, находятся у председателя комитета, заведующего отделом по  бухгалтерскому учету и отчетности или у специалистов, работающих с персональными данными.
Комитет подвергает обработке (в том числе автоматизированной) персональные данные муниципальных служащих, работников при формировании кадрового резерва.

В личное дело муниципального служащего вносятся его персональные данные, связанные с поступлением на муниципальную службу, ее прохождением и увольнением с муниципальной службы и необходимые для обеспечения деятельности Администрации района.

Ведение личного дела муниципального служащего осуществляется комитетом в порядке, установленном для ведения личного дела государственного гражданского служащего в соответствии с Федеральным законом от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации».

Личные дела работников могут выдаваться только на рабочее место Главы района и в исключительных случаях, по письменному разрешению Главы района - заместителю Главы администрации и заведующим отделов только в комитете (например, при подготовке материалов для аттестации работника).
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Хранение личных дел уволенных работников осуществляется комитетом по организационным и общим вопросам.
Персональные данные, связанные с оформлением допуска к сведениям, составляющим государственную тайну, если исполнение обязанностей по замещаемой должности муниципальной службы связано с использованием таких сведений, хранятся в кабинете отдела по мобилизационной подготовке, по делам ГО и ЧС, РСО Администрации района.

3.7. Председатель комитета вправе передавать персональные данные работников в отдел бухгалтерского учета и отчетности Администрации района в случаях, установленных законодательством, необходимых для исполнения обязанностей работников указанного отдела .

Отчетные и справочные сведения, содержащие персональные данные работников, могут запрашивать и получать Глава района, его заместитель, руководители структурных подразделений Администрации района. Передаваемые из комитета отчетные и справочные сведения обязательно документируются в виде сводок, списков, справок и т.п. Использование сообщенных устно сведений не допускается.

3.8. Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных работника, определяются должностными инструкциями.

3.9. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения. Работодатель учитывает личные качества работника, его добросовестный и эффективный труд.

3.10. Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.

3.11. Все меры конфиденциальности при сборе, обработке и хранении персональных данных работников распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.

3.12. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу.

3.13. Хранение персональных данных должно осуществляться в форме, позволяющей определить работника, являющегося субъектом персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

Хранение персональных данных работников осуществляется в порядке, исключающем к ним доступ третьих лиц.

3.14. По письменному заявлению работника не позднее трех дней со дня подачи этого заявления лицо, уполномоченное на обработку персональных данных, обязано выдать копии документов, связанных с работой (копии распо-
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ряжений о приеме, переводе, увольнении, выписки из трудовой книжки, справки о заработной плате, периоде работы в данном органе местного самоуправления и др.). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно.

3.15. Лицо, уполномоченное на обработку персональных данных, обязано вести учет передачи персональных данных работников третьим лицам путем ведения соответствующего журнала, отражающего сведения о поступившем запросе (кто является отправителем запроса, дата его поступления, дата ответа на запрос, какая именно информация была передана либо отметка об отказе в ее представлении), либо ограничиваться помещением в личное дело работника выписок, копий документов и т.п., отражающих сведения о поступившем запросе и результатах его рассмотрения.

Сотрудники, передающие персональные данные работников третьим лицам, должны передавать их с обязательным составлением акта приема-передачи документов (иных материальных носителей), содержащих персональные данные работников. Акт должен содержать следующие условия: уведомление лица, получающего данные документы об обязанности использования полученной конфиденциальной информации лишь в целях, для которых она сообщена; предупреждение об ответственности за незаконное использование данной конфиденциальной информации в соответствии с федеральными законами.

4. Доступ к персональным данным

4.1. Внутренний доступ (доступ внутри Администрации района).

4.1.1. Право доступа к персональным данным работника имеют:

Глава района;

заместитель Главы администрации района;

председатель, специалисты комитета по организационным и общим вопросам;

заведующая, специалист отдела по бухгалтерскому учету и отчетности Администрации района;

субъект персональных данных (работник) ;

другие работники Администрации района и только в той части персональных данных, которые необходимы для выполнения ими своих служебных обязанностей.

4.2. Внешний доступ.

4.2.1. Персональные данные работников могут предоставляться с их согласия по письменному запросу в сфере своей компетенции:

налоговым органам;

правоохранительным органам;

органам статистики;

военкомату;

органам социального страхования;

пенсионному фонду;
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4.2.2. Организации, в которые работник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным работника только в случае его письменного разрешения.

4.2.3. Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника.

5. Защита персональных данных

5.1. Защита персональных данных представляет собой жестко регламентированный и динамически-технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности Администрации района.

5.2. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается работодателем за счет средств бюджета района.

5.3. Внутренняя защита.

5.3.1. Для обеспечения внутренней защиты персональных данных работников работодатель (председатель комитета) обеспечивает:

ограничение и регламентацию состава работников, функциональные обязанности которых требуют конфиденциальных знаний;

строгое избирательное и обоснованное распределение документов и информации между работниками;

знание работником требований нормативных правовых актов по защите информации и сохранении тайны;

наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

организацию порядка уничтожения информации;

своевременное выявление нарушения доступа к персональным данным работниками Администрации района;

воспитательную и разъяснительную работу с работниками Администрации района по предупреждению утраты ценных сведений при работе с конфиденциальными документами.

5.3.2. Защита персональных данных сотрудника на электронных носителях.

Все компьютеры, содержащие персональные данные работников, должны быть защищены паролем.

5.4. Внешняя защита.

5.4.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение ин-
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формацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

5.4.2. Под посторонним лицом понимается любое лицо, не состоящее в трудовых отношениях с работодателем, посетители. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделах, кабинетах, где ведется работа с персональными данными.

5.4.3. Для обеспечения внешней защиты персональных данных работников работодатель (председатель комитета) обеспечивает:

соблюдение порядка приема, учета и контроля деятельности посетителей;

пропускной режим в здании  Администрации района;

соблюдение порядка учета и выдачи удостоверений;

порядок охраны территории, зданий, помещений, транспортных средств;

требования к защите информации при интервьюировании и собеседованиях.

5.5. Все лица, имеющие отношение к получению, обработке и защите персональных данных работников, обязаны подписать обязательство о неразглашении персональных данных работников.

5.6. По возможности персональные данные обезличиваются.

5.7. Кроме мер защиты персональных данных, установленных законодательством, работодатели, работники и их представители могут вырабатывать совместные меры защиты персональных данных работников.

6. Права и обязанности работника

6.1. Работник имеет право на обеспечение сохранности полной и точной информации о нем.

6.2. Работники должны быть ознакомлены под роспись с документами Администрации района, устанавливающими порядок работы с персональными данными работников, а также об их правах и обязанностях в этой области.

6.3. В целях защиты персональных данных, хранящихся у работодателя, работник имеет право:

на полную информацию о его персональных данных и об обработке этих данных;

требовать исключение или исправление неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Трудового кодекса Российской Федерации или иного федерального закона. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия;

на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные;
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персональные данные оценочного характера дополнить заявлением, выражающим его собственную точку зрения;

определять своих представителей для защиты своих персональных данных;

на сохранение и защиту своей личной и семейной тайны.

6.4. Работник обязан:

передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ, законодательством о муниципальной службе. Работодатель имеет право проверять достоверность сведений, предоставленных работником, сверяя данные, предоставленные работником, с имеющимися у работника документами;

в случае изменений сведений, составляющих персональные данные, незамедлительно представлять данную информацию работодателю, в комитет.
6.5. Работники ставят работодателя в известность об изменении фамилии, имени, отчества, даты рождения, что получает отражение в трудовой книжке на основании представленных документов. При необходимости изменяются данные об образовании, профессии, специальности, присвоении нового разряда и пр.

6.6. В целях защиты частной жизни, личной и семейной тайны работники не должны отказываться от своего права на обработку персональных данных только с их согласия, поскольку это может повлечь причинение морального, материального вреда.

7. Ответственность за разглашение конфиденциальной

информации, связанной с персональными данными

7.1. Уполномоченные лица, имеющий доступ к персональным данным работников Администрации района, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую, уголовную и иную ответственность в соответствии с действующим законодательством.
________________________________
Приложение № 1

к Положению о порядке хранения и использования персональных данных работников Администрации Демянского муниципального района, ведения их личных дел
ПЕРЕЧЕНЬ

уполномоченных лиц, имеющих доступ к персональным данным работников Администрации Демянского муниципального района 

Глава района;
Заместитель Главы администрации района;
Председатель комитета по организационным и общим вопросам Администрации района;
Заместители председателя комитета по организационным и общим вопросам Администрации района;
Главный специалист комитета по организационным и общим вопросам Администрации района;
Заведующий отделом по бухгалтерскому учету и отчетности Администрации района;
Ведущий специалист отдела по бухгалтерскому учету и отчетности Администрации района;
Заведующий отделом по мобилизационной подготовке, по делам ГО и ЧС, РСО Администрации района.
